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УДК 656 

 

О. В. Фоменко, Д. П. Белевцев, А. Н. Белевцева 

 

ВЛИЯНИЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  

НА ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ДВИЖЕНИЯ1 

 

Аннотация. Железнодорожный транспорт – самый доступный и надежный 

вид транспорта в России. Он превосходит авиатранспорт по объёму перевозок 

грузов и пассажиров, но уступает в скорости. Перевозки грузов, 

осуществляемые с помощью железнодорожного транспорта, отличаются своей 

высокой надежностью и скоростью, а также низкой ценой. Железнодорожный 

транспорт может работать в самых суровых климатических условиях. Очень 

важным условием безопасной транспортировки грузов и пассажиров является 

информационная безопасность. С целью обеспечения наиболее эффективного и 

безопасного функционирования систем движения, была создана система 

обеспечения безопасности движения поездов. Она включает в себя различное 

оборудование, электронные приборы, специальные механизмы и 

приспособления. Современные информационные технологии помогают 

железнодорожному транспорту занимать лидирующие позиции. Новые 

                                                           
1 Статья рекомендована к публикации оргкомитетом по результатам VI Всероссийской национальной 

научно-практической конференции «Теория и практика безопасности и жизнедеятельности». 
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технологии не могли обойти область железнодорожного транспорта, 

отвечающую за безопасность движения.  

Ключевые слова: железнодорожный транспорт, информационные 

технологии, безопасность, функционирование, защита, развитие. 

 

Для цитирования: Фоменко, О. В. Влияние информационных технологий 

на обеспечение безопасности движения / О. В. Фоменко, Д. П. Белевцев, А. Н. 

Белевцева // Труды Ростовского государственного университета путей 

сообщения. – 2023. – № 2. – С. 161–166. 

 

Россия обладает самой большой территорией из всех стран мира. Неудивительно, что 

железнодорожный транспорт играет огромную роль в производственном комплексе нашей 

страны. Железнодорожный транспорт – самый доступный и надежный вид транспорта в 

России. Он превосходит авиатранспорт по объёму перевозок грузов и пассажиров, но 

уступает в скорости. Перевозки грузов, осуществляемые с помощью железнодорожного 

транспорта, отличаются своей высокой надежностью и скоростью, а также низкой ценой.  

Железнодорожный транспорт может работать в самых суровых климатических 

условиях. Очень важным условием безопасной транспортировки грузов и пассажиров 

является информационная безопасность.  

Информационная безопасность – это защищенность информации от случайных или 

преднамеренных воздействий естественного или искусственного характера, чреватых 

нанесением ущерба владельцам или пользователям информации и поддерживающей 

инфраструктуры [1]. 

Под защитой информации понимаются меры правового характера, направленные на 

обеспечение конфиденциальности, целостности, подлинности, доступности и сохранности 

информации. Современные информационные технологии помогают железнодорожному 

транспорту занимать лидирующие позиции. Новые технологии не могли обойти область 

железнодорожного транспорта, отвечающую за безопасность движения.  

Железнодорожный транспорт – это огромный комплекс, включающий в себя 

системы энергоснабжения, коммуникации, тяговый подвижной состав, просто подвижной 

состав, все рельсовые пути, здания, сооружения и т.д. [1]. 

С целью обеспечения наиболее эффективного и безопасного функционирования 

систем движения, была создана система обеспечения безопасности движения поездов. Она 

включает в себя различное оборудование, электронные приборы, специальные механизмы и 

приспособления.  

С помощью этих устройств осуществляется: 

 контроль за местонахождением поезда; 

 проверка скоростного режима;  

 проверка нагрева элементов рессорного подвешивания, колесной пары, буксового 

узла, тормозных колодок, тягового электродвигателя, блока балластных резисторов, и т.д.;  

 проверка целостности пневматической тормозной магистрали, токоприемников, 

электрической магистрали, и т.д.;  

 мониторинг состояния локомотивной бригады, непосредственно осуществляющей 

управление подвижным составом [1]. 

Машинист поезда, согласно инструкции, обязательно должен нажимать на 

специальную кнопку – контроль бдительности машиниста. 

В наши дни почти все тяговые подвижные составы обеспечены АЛС – 

автоматическими локомотивными сигнализациями, которые передают данные о движении 

состава на локомотив. Однако такая система непригодна на высокоскоростной магистрали. 

Также, помимо того, что современные локомотивы обеспечены такими устройствами, ими 

обеспечены рельсовые пути сообщения.  
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Для движения с очень высоким скоростным движением применяют АЛС-ЕН. Данная 

система установлена на участке между Санкт-Петербургом и Москвой, где для 

осуществления железнодорожного сообщения используется Сапсан – самые быстрый поезд в 

России, способный передвигаться со скоростью до 250км/ч [1]. 

К устройствам, обеспечивающим безопасность движения поездов относят различные 

светофоры, по сигналам которых локомотивная бригада определяет скорость движения 

поезда, а также особенности движения.  Состояние тягового подвижного состава, а также 

рельсового пути также играет огромную роль в безопасности движения поезда. Если в 

конструкции локомотива или какого-либо вагона, а также путей есть неисправность, то она 

может привести к аварии.  

К примеру, прокат или ползун на бандаже, в зависимости от размеров может привести 

к снижению скорости движения состава, а в случае, если неисправность будет вовремя не 

выявлена, то к сходу состава с рельсов. Именно поэтому так важно заранее определить все 

неисправности подвижного состава железнодорожного транспорта.  

С этой целью разработаны различные устройства и мероприятия, с помощью которых 

выявляют повреждения. После нахождения поломки, если есть необходимость, ее устраняют, 

если же нет, то разрешают движение состава с некоторыми скоростными ограничениями.  

Внедрение новых информационных технологий в область обеспечения безопасности 

движения поездов позволит снизить вероятность возникновения опасных неисправностей, 

что обезопасит безопасное движение состава [2]. 

Повышение уровня безопасности приведет к экономии значительного количества 

средств, любая чрезвычайная ситуация – это огромные затраты на восстановление 

подвижного состава, рельсового пути, возмещение убытков заказчику перевозки груза, 

затраты на восстановление целостности экосистемы, но самое страшное – это потери жизней 

локомотивной бригады и пассажиров.  

Современные информационные технологии также помогут уменьшить время, 

затрачиваемое на поиск дефектов, а следовательно время простоя составов, это приведет к 

увеличению перевозок как пассажиров, так и грузов, а еще возрастет скорость движения, 

потому что повреждения и неисправности будут замечены на ранних стадиях и вовремя 

устранены [2]. 

В перспективе, усовершенствованные решения и устройства, внедренные по всей 

нашей необъятной стране, в области обеспечения безопасности движения поездов, может 

значительно ускорить развитие высокоскоростного магистрального движения на 

железнодорожном транспорте (ВСМ). 

ВСМ – это следующая стадия развития железнодорожного транспорта в России, 

которая приведет к повышению популярности железнодорожных перевозок [2]. 

В наше время ведутся разработки, направленные на полную и частичную 

автоматизацию движения поездов.  

Технологии в этой области необходимы для снижения влияния на движение 

железнодорожного состава человеческого фактора и облегчения работы локомотивной 

бригады, путем перераспределения некоторых функций человека, и частичной передачи их 

компьютеру [2, 4–6].  

Это позволит в будущем управлять поездом в одиночку или дистанционно. Вместо 

машинистов будут операторы, которые находясь в специальных пунктах управления, будут 

осуществлять контроль и управление движением подвижного состава. На операторов не 

будут воздействовать вредные и опасные факторы производства.  

Безопасность движения поездов может зависеть от большого количества факторов, 

многие из которых связаны с информационной безопасностью (рис. 1). Факторы 

информационной безопасности очень важны при организации высокоскоростного и 

скоростного движения и построении интеллектуальных центров и систем управления.  
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Информационная безопасность [2] и кибербезопасность [3] имеют важное значение в 

обеспечении безопасности движения в пассажирских и грузовых перевозках, реализации 

экономических интересов транспортной отрасли России. 

На железнодорожном транспорте существуют мужество направлений по обеспечению 

информационной безопасности (рис. 2) [2]. 

 
 

Рис. 1. Факторы, обеспечивающие безопасность движения поездов 

 

 
Рис. 2 Основные направления обеспечения информационной безопасности ОАО «РЖД» 

состояние объектов инфраструктуры (путь, энергоснабжение, сети 
связи, железнодорожная автоматика и телемеханика)

соблюдение участниками движения ПТЭ и инструкций

качество (функциональная безопасность) технологических процессов 
организации движения

надежность и качество аппаратуры

качество схемных решений

техническое содержание

различные дестабилизирующие воздействия, например силовые 
воздействия (гроза)

вандализм

возраст устройств

Интеграция в единые комплексы автоматизированных систем, связанных с 
управлением движением поездов, и других автоматизированных 
информационных и телекоммуникационных систем (АИТС) железнодорожного 
транспорта.

Непрерывное усложнение и совершенствование программного обеспечения и 
оборудования, используемых в АИТС железнодорожного транспорта.

Внедрение практики мониторинга, технического обслуживания и удаленной 
настройки АИТС, а также серверного и телекоммуникационного оборудования, 
входящего в состав информационной инфраструктуры железнодорожного 
транспорта.

Противодействие потенциальным нарушителям, разрабатывающим методы 
использования информационных и телекоммуникационных технологии.

Снижение количества случаев сокрытия попыток или фактического нарушения 
функционирования АИТС железнодорожного транспорта работниками 
эксплуатирующих подразделении.

Снижение рисков, связанных с временным вынужденным привлечением при 
создании АИТС, в том числе автоматизированных систем управления 
технологическими процессами (АСУ).

Совершенствование законодательной базы, направленной на снижение количества 
противоправных действий с использованием информационных и 
телекоммуникационных технологии.
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На ОАО «РЖД» осуществляют работу информационно вычислительные центры, 

основная задача которых решение различных задач. Например, на основе волоконно-

оптических линий передачи данных создаются системы проведения рабочих совещаний, 

разборов, итогов работы отдельных отделений и управлений дорог в реальном масштабе 

времени с привлечением необходимых руководящих работников, также создаются 

автоматизированные рабочие места (АРМ) для основных профессий железнодорожного 

транспорта: поездной диспетчер, дежурный по станции, товарный кассир [2]. 

Применение новых информационных технологий в обеспечении безопасности 

движения поездов – это очень затратное дело, требующее огромного количества 

финансирования.  

Но следует понимать, что без новых технологий невозможно развитие 

железнодорожного транспорта, переход его на новый уровень развития.  

Современные технологии повысят в перспективе доход от железнодорожных 

перевозок, увеличат безопасность движения составов, их надежность, а также уменьшат 

затрачиваемое на поиски неисправности время и облегчат работу локомотивной бригады.  

Железнодорожный транспорт – это транспорт будущего, если его грамотно развивать. 

Одним из правильных шагов в области развития является внедрение новых информационных 

технологий в области безопасности движения поездов. 
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THE IMPACT OF INFORMATION TECHNOLOGY ON TRAFFIC SAFETY 

 

Annotation. Rail transport is the most affordable and reliable mode of transport in 

Russia. It surpasses air transport in terms of cargo and passenger transportation, but 

is inferior in speed. Cargo transportation carried out by rail transport is distinguished 

by its high reliability and speed, as well as low price. Rail transport can operate in 

the harshest climatic conditions. Information security is a very important condition 
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for the safe transportation of goods and passengers. In order to ensure the most 

efficient and safe functioning of traffic systems, a train safety system was created. It 

includes various equipment, electronic devices, special mechanisms and devices. 

Modern information technologies help railway transport to occupy a leading position. 

New technologies could not bypass the area of railway transport responsible for 

traffic safety. 

Keywords: railway transport, information technology, safety, functioning, 

protection, development. 
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